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Agenda

« De TURTLE a AVATAR

 Lelangage AVATAR : syntaxe et semantique

o Veérification logique et temporelle de modeles AVATAR
o Veérification orientée security de modeles AVATAR

* Positionnement et perspectives
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Capitaliser sur plus de 10 ans
d’expérience des profils UML temps réel

 TURTLE
— Analyse et conception axées vérification de systemes temps réel
— Validation d’architectures de communication et implantation répartie

« DIPLODOCUS
— Systems-on-Chip (SoC)
— Exploration d’architectures (design space exploration)
* Outil open source TTool (TURTLE Toolkit)
— Premiére version en 2003 !
— Editeurs —_—
— Générateurs de code | L
* Preuve: “partenaires” : UPPAAL, CADP, RTL, ...
o Simulation: SystemC / C++
« Execution: C-POSIX, Java, middleware
— Assistant méthodologique
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Pourguoi un profil SysML  temps réel ?

e TURTLE : un avant gout de SysML ?
— Modeélisations abstraites orientées PIM (Platform Independent Modeling)
— Architecture de boites avec ports n'exploitant pas I'héritage
— Comportements : la partie “controle” prime sur la partie “données”
« Limitations rencontrées avec TURTLE
— Le diagramme d’exigences de SysML est tres utile mais ne fait pas partie
d’'UML
— Bien que la modélisation soit orientée vérification, les propriétes a vérifier ne
font pas partie du modele
— La syntaxe de TURTLE doit étre revisitée pour se conformer a UML 2.x
 Modélisation orientée systeme
— Verification de propriétés
» Safety
e Security

T
158k
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AVATAR : carte d’identité

AVATAR = Automated Verification of reAl Time softwAR e

SysML temps reel orienté vérification de modeles

Syntaxe : conforme au meta-modele SysML

Sémantique
— Modele de preuve
« Safety : traduction vers automates temporisés communicants (UPPAAL)
» Security : traduction vers pi-calculus (ProVerif)
— Modele d’exécution : traduction en C/POSIX

Outil open-source TTool
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Positionnement du langage AVATAR
par rapport a SysML

Conformité stricte a la norme SysML
— Diagrammes d’exigences
— Diagrammes de cas d'utilisation et de séguences
— Diagrammes de blocks et de machines a états

Restrictions
— Pas de signaux continus

Extensions au meta-modele UML
— 10D (Interaction Overview Diagram) pour structurer les scénarios
— Machines a états temporisées

— Diagrammes paramétriques

« TEPE (TEmporal Property Expression language) : langage d’expression des
propriétés logiques et temporelles

— EXxpression de propriétés de sécurité
* Pragmas sur les diagrammes de blocks

; o
BLLLE
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Processus associé a AVATAR

{ Classification des ] [ Identification des ]

exigences propriétés a vérifier
- - T T I - -0 == I - -t == I
i Dlagramme i Dlagrammes | i Dlagrammes |
| d’exigences | | paramétriques | : TEPE '

|dentification des Constructions de
fonctions et services scenarios pertinents

[Vérification\
"""" L, 0, formelle
: Diagramme de cas d’utilisation :
: Diagrammes de séguences I
— — Code
Ch0|_x d'une Définitions des \exécutablej
architecture comportements
meteti | T T mEe e [
: Diagramme | : Diagrammes de |
: de blocks : : machines a états :
9
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Le langage TEPE d’expression de
propriétes temporelles (1/2)

o Facilité d'utilisation
— Intégration dans SysML (Diagrammes paramétriques)
— Description de haut niveau
— Plus intuitif que CTL/LTL

* Pouvoir d’expression
— Relation entre les attributs et les signaux des blocks
— Modélisation de relations logiques et temporelles
— Défini formellement
« Traduction vers des observateurs + formules CTL
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Le langage TEPE d’expression de
proprietés temporelles (2/2)

= = Verification Concept
= Tﬂ:_4 e :_;: ! Operator is scoped for
4‘7___ St o =5 : intervals between
Sy — ; occurrences of s1 and s2
SysML Metamodel ol
Interval —s1 :-:'_ 53
+ 00000 B Signal derived
—sg2 - from s1, 52
Direct reference ”
i filten
to the model é Signatfitenng

= TEPE
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Comment construire un diagramme TEPE ?

1. Blocks représentés avec attributs et signaux
2. Deéfinition des eléments derivés (équations, sigha  ux composites)

3. Utilisation d’opérateurs temporels et logiques po ur mettre en
relation les attributs et les signaux  -> Propriétes

4. Propriétés mises en relation (AND, OR, etc.)

5. Propriétés taguées avec un type (reachability, li  veness)
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Machine a café : diagramme d’exigences

<-<Requirement > =
reqa

L

ID=123

Text="The coffee machine newver has ane cain
inserted maore than S0 units of time"
Find="Functional*

k- - derjveRents =

<=Requirementsx
reqo0

"

D=0

Text="A coin not used within >0 seconds
must be ejected"

Find="Functional"

Fisk="Low" '::‘ Risk="Low"
N,
< <varfys =
queq;Jér;rlnent:-:- q.ﬁ .. Z=Properys s q
1  OneCoinProperty ™
R {{Eeq#renﬁm?ﬁ qﬁ lTDET{IO “& wallet must never contain a
eq_CoffeeMachine =
= 3— W Eggdatiw?:a nurnt:uarI of coins" R\
= ind="Functional* ;
. _ Risk="Low’ < <verify>>
Kind="Functional" e Froperyss
H =|| ] - == b
Figh= Loty N WalletCuinPruperwqf
Requi i 1
(_“_:' == eq?ér;gen R q’E
D=0
Text="hen the application starts, if the wallet contains
at least 2 coins, then a bewverage may be delivered.
On the contrary, if the wallet contains less than 2 _F{Wrif\?{}}
coins, no beverage will be delivered by the e ==Froperty== &
maching " " BeverageDeliverProperty™®
Find="Functional®
Risk="Low"
<<Requirement>x q
Req_Availability i
D=0

Fisk="Low"

Text="The awvailakility of the machine shall be
ho less than 99, 99%"
Kind="Functional
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Machine a café : diagramme de blocks

=<hlock==
Wiallet

K

- nbOfCoins = 2 : Matural;
-x=1: Hatural;

- minUserbrelay = 50 : Matural;
- maxUserbelay = 70 : Matural;

~ gontentOfWalletint nbOfCains)

~ in getCoinfint nbOfCains)
~ gut putCoinlint nbOfCoins)

in getCain
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out ejectCoin

<zhlock=>

Coffeeiachine

L

-teablinDelay =3 : Natural;

- teablaxbelay =2 : Matural;

- coffeehdlinbelay = 5 : Hatural;

- coffeehdaxDelay = 10 : Natural;
- coinbelay = 10 : Matural;

- x=0: Matural;

- nbOfCoins =0 : Matural;

bevarageReady

in pushCoffesButtond)

in pushTeaButtan(

in getCoinfint nbOfCains)
aut ejectCainlint nbOfCaoins)

s<hlock>>
CoffeeButton

L

-mechanicallelay =10 : Matural;
-mechanicallelay =10 : Natural;

=<hlock>>
TeaButton

&

-mechanicalbelay = 10 : Hatural;

~ out pushi)
~ aut pushi)

aut push

~ aut pushil

in pushCoffeeButton

out push

in pushTeaButtan

14




Machine a café:.diagramme de machine a états

Les autres machines f

a états ne sont pas i WaitingForFirstCoin i
présentées dans ce . x
diaporama getCaingd

nhifCaing = nhQfCoing +x
F

i WaitingForSecondCoin | after (cainDelay)
[ ejectcoininbofCains}
nhofCaing =0
r
| waitingForFirstCoin |
getCaingd | |
Beverage

,

| WaitingForSelection | after (coinDelay)

/ | ejectCaoin(nbOfCoins)
pushTeaButtond

pushCoffieeButton |

computeFor (coffeeMinDelay,cofeeMaxDelay)  leomputeFor iteatinDelay teabdaxDelay
nhOfCoins =0 nhOfCoins =0
heverageReady( everageReadyd

bOfCoins =0

WaitingForFirstCoin

BLLLE 15
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Machine a café : diagramme parametrigue

== bhlock:> =
nallet qi

< = attribute > =

/ nbCfCains
1ogole

<= hlock:= =
CoffeeM achine

A
=< sighnal: = <= TCxx=
WaitingFarFirstCoin_exit > >50

<-<<equation:> =
nROfCoins == 0

<< sighal= = e
WaitingForFirstCoin_enter

o
<<property=>| ( <<propenys >
oneCoinFroperty| (walletCoinProperty
not reachabiine iiveness
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Machine a café : diagramme paramétrique

<< hlock==
rallet qi
{{S;?;nal}} < < dttribute = =
nbOfCains
toggle

=< puation: =

nbOfCains = 1
<< hlock==
Coffeeiachine

==lS=> << TCx >

=< signal= >
heverageReachy

ey o
< < Propenty == < < propenty ==
propd2 propol
reachablime reachabiime
E ol F

< pruiﬁ!mr} =
BeverageDeliverProperty
o~ Mveness
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Verification formelle de proprietés de
safety

 Diagramme TEPE associé a la machine a café
» Geénération de code UPPAAL

» Test d'accessibilité (entre autres) depuis l'interf ace de TTool
sans ecrire de formule de logique

o Aller plus loin en entrant des formules dans UPPAAL via TTool
» Couverture du modele (parties explorées ou non)

* Tracabilité des exigences

© Pierre de Saqui-Sannes, Ludovic Apvrille, 2010
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AVATAR: modélisation et propriétés
orientées seécurité
* |dée geneérale : Specification dans des notes des di  agrammes

de block
— Reéférence a des blocks, des attributs, et des états de machine a états

« Confidentialité
# Confidentiality blockl.attributel

* Authenticite
#Authenticity blockl.statel.attributel block2.state2.attribute2

» Spécification de donnees pre-partagees (clés, etc.)
#InitialCommonData blockl.attributel block2.attribute2

BLLLE 21
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AVATAR: preuve de propriétés de securité

« AVATAR s’appuie sur I'outil ProVerif de FENS
— Seémantique basée sur pi-calculus + langage de propriétés (queries)
* Modele transformé en clauses de Horn par ProVerif
» Résolution des clauses par ProVerif
* Preuves réalisées pour un nombre infini d'instances
— Modele d’attaquant = Dolev-Yao

« AVATAR permet la preuve de proprieté de
— Confidentialité
— Authenticité

© Pierre de Saqui-Sannes, Ludovic Apvrille, 2010
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Verification formelle de proprietés de
sécurite

* Protocole simple d’envoi d’'une donnée confidentielle
— Alice -> Bob
— Utilisation d’'une clé pré-partagée

» Geéneration de code pi-calculus (approche presse-bouto n)

* Preuve de deux propriétes
— Confidentialité
— Authenticité

» Couverture du modele (parties explorées ou non)

© Pierre de Saqui-Sannes, Ludovic Apvrille, 2010
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Diagramme de blocks

#lnitialCommonknowledge Alice. sk Bob.sk
#lonfidentiality Alice.secratData

Fauthenticity Alice.sendingMeassage.ml Bob.mes SageDecrypteﬁ,mE

<< block> = ' = <=hlock=> = .
Alice % Bob %
- secretData ; Integer; - m: Message;
- m: Message; - m2: Meszage;
- ml : Message; - 5k ey,

- sk Key;

- receivedData ; Integer;

~ Message encryptiMessage msg, ey k)
~ Message decryptiMessage msg, Key K
~ Message sencryptidessage msg, ey K
~ bMessage sdecryptiMessage msg, Eey K

n fleszage encryptiMessage msg, Key K
n Message decryptiMessage msg, Key ki
= peszage sencryptibessage mag, ey K
n plessage sdecryptifMessage mag, Key K

<< datatype> &
ke &,
- data : Integer;

© Pierre de Saqui-Sannes, Ludovic Apvrille, 2010

{{datatypE}:q-E

Message
- data : Natural;
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Positionnement par rapport
aux travaux du domaine

 lLangage
— Pouvoir d’expression
— Conformité aux standards
« MARTE
o SysML
— Sémantique
 UPPAAL, ProVerif
o Outils
— Papyrus
— TOPCASED

« Meéthodologie

~ ©Pierre de Saqui-Sannes, Ludovic Apvrille, 2010
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Perspectives

 Langage + TTool + methodologie
— Assistant méthodologique

— Exploiter le graphe d’accessibilité d’UPPAAL pour le minimiser et
caractériser par exemple I'automate du service rendu par une couche
de protocole

— Améliorer le processus de vérification formelle en tenant compte des
dépendances entre éléments d’'un modele

* Un outil pédagogique accessible
— Rédaction de tutoriels
— Formation (Telecom Paristech, ISAE, ...)

« Applicabilité de TEPE en dehors du langage AVATAR

© Pierre de Saqui-Sannes, Ludovic Apvrille, 2010
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Site Web de I'outil open source TTool qui supporte le profil AVATAR
— http://labsoc.comelec.enst.fr/turtle/ttool.html
— Sous google : TTool UML (premier lien!)

Sites Web des outils auxquels TTool s’interface (vérification formelle)
— UPPAAL: http://www.uppaal.com/
— ProVerif: http://www.proverif.ens.fr/
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